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Welche Herausforderungen bzw. Schwierigkeiten stellen sich immer wieder?

* Digitale Gerate wie Tablets sind schnell angeschafft aber oft fehlt ein technisch-padagogisches
Einsatzkonzept fir diese Gerate

* Technik muss immer dem Primat der Padagogik folgen und nicht umgekehrt

* Das analoge Lernen einfach digital abbilden reicht nicht, es braucht neue digitale Lernkonzepte

* Das Bewusstsein flir Datenschutz muss massiv gefordert werden, Datenschutz ist nicht gleich
Datensicherheit

e Schul-IT gehort in professionelle Hinde und nicht in die Freistunde einer Lehrperson

* Aus- und Weiterbildung der Lehrerschaft sind essentieller Bestandteil fiir eine erfolgreiche Digitalisierung
der Schulen

* Lehrerschaft nicht «alleine» lassen mit der Digitalisierung
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Welche Erfahrungen werden wahrend der Corona-Pandemie gemacht?

www.education-cloud.eu

Schulen hatten grosstenteils kein digitales Konzept in den Bereichen Homeschooling und E-Learning

Das analoge Lernen wurde vielerorts einfach digital abgebildet mit der Konsequenz, dass es oft nicht

funktionierte oder an seine Grenzen kam:

* Festhalten an analogen Schulplanen, ungeniigende Verhaltensregeln bei Videokonferenzen,
Verflgbarkeit von digitalen Geraten, Aufgaben ausdrucken und einscannen etc.

Digitale Kompetenz der Lernenden wurde Gberschatzt

Beschlossene Massnahmen fuhrten oft eher zu Frustration als Zufriedenheit

Technologie ohne technisch-padagogisches Einsatzkonzept ist zum Scheitern verurteilt

Verletzungen des Datenschutzes gemass DSG (CH) und DSGVO (EU) werden bagatellisiert
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Datenschutz vs. Datensicherheit

* Es fehlt oft am Verstandnis fiir den Unterschied zwischen diesen beiden Begriffen—> Datensicherheit

bedeutet nicht automatisch Datenschutz!

 Datensicherheit:

Zutrittsschutz, kann als Schloss einer Tir verstanden werden
Zugangsschutz, wird durch ein Passwort (Schlissel) geregelt

Zugriffsschutz, regelt die Berechtigung der Benutzung (Schlisselinhaber, Firewall)

 Datenschutz:

www.education-cloud.eu

Schutz der Personlichkeit im Umgang mit personenbezogenen Daten

Rechtlich geregelt in der DSG (CH) und DSGVO (EU)

Datensicherheit ist nur eine Voraussetzung flir Datenschutz

Schutz der personlichen Daten vor Zugriff anderer Staaten ohne Rechtshilfegesuch

Schutz der personlichen Daten vor Nutzung durch private Firmen
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Auswirkungen der DSG (CH) und der DSGVO (EU) auf den Schulalltag (1/2)

www.education-cloud.eu

Personenbezogene Daten von Schiilern sind besonders schitzenwert

Klare gesetzliche Vorgaben fiir die Nutzung und Verarbeitung von Daten durch dritte Firmen

(Auftragsverarbeitungsvertrag)

Oft stehen die verwendeten digitalen Dienste im Widerspruch zu der aktuellen Gesetzeslage

Grosstes Problem ist dabei die Unvereinbarkeit des US CLOUD-Act mit der DSG (CH) und DSGVO (EU)

US CLOUD-Act:

* Verpflichtung von US-Firmen jegliche Art von personlichen Daten an US-Behdrden auszuhandigen,
auch wenn Daten ausserhalb der USA gespeichert sind und kein Rechtshilfegesuch besteht

e Dies beinhaltet auch Firmen wie Microsoft, Apple, Google oder Facebook

e \Verstoss gegen die DSG (CH) und DSGVO (EU)
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Auswirkungen der DSG (CH) und der DSGVO (EU) auf den Schulalltag (2/2)
* Ungeloste Problematik beim Einsatz von US-Produkten in der Schule, aber auch bei Behorden:
* Office365 (= Fall Suva, Verarbeitung personenbezogener Daten)
* Videokonferenzen wie Zoom, Google Handout, Microsoft Teams etc.
* |Instant-Messanger Dienste wie WhatsApp
* Speicherplattformen wie Amazon Cloud oder Dropbox
* Europaischer Gerichtshof (EuGH) erklarte am 16.07.2020 das Privacy Shield-Abkommen fir ungiltig
* Privacy Shield regelte die Datenlibermittlung aus der EU in die USA
 Klage gegen Abkommen da EU-Daten nicht geschutzt sind vor Zugriff von US-Behoren
* Unvereinbarkeit der europaischen DSGVO mit der amerikanischen Gesetzgebung

* Nutzung amerikanischer Dienste unvereinbar mit der DSGVO
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Vorhandene Datenschutzproblematik von bekannten IT-Diensten
Beispiel Zoom — Datenschutz/Datenabgriff

* Mit der Installation und Nutzung von Zoom muss man den AGBs zustimmen, welche folgende Rechte fir

Zoom einraumen:
e Datensammlung tber die Nutzung von Zoom, inkl. geratespezifischer Daten und personenbezogener
Daten, wie zum Beispiel dem Standort
* Speicherung samtlicher Daten in einer US-Cloud, untersteht damit dem US CLOUD-Act
* Die Vergangenheit hat gezeigt, dass Zoom trotzt des Versprechens sich datenschutzkonform zu verhalten
wiederholt Daten an Dritte, wie z.B. Facebook weitergegeben hat
* Viele dieser Dienste bendtigen eine Einwilligung der Erziehungsberechtigten bei Kindern unter 16 Jahren
* In den Datenschutzrichtlinien wird oft hervorgehoben, dass der Datenschutz wichtig ist und in Anlehnung

an die DSG (CH) bzw. DSGVO (EU) umgesetzt wird. = Aber es wird nie diesen Verordnungen ausdriicklich
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Vorhandene Datenschutzproblematik von bekannten IT-Diensten
Beispiel WhatsApp Datenschutz/Datenabgriff
* Mit der Installation und Nutzung von WhatsApp muss man den AGBs zustimmen, welche folgende Rechte
fir WhatsApp einrdaumen:
* Untersteht dem US CLOUD-Act
* Gibt Daten an Dritte weiter
* Erhalt das Recht samtliche Inhalte (Bilder, Videos, Profilbild usw.) zu nutzen und an Dritte
weiterzugeben
* Greift auf die Kontaktdaten zu
 Samtliche Daten werden auf eigenen Servern gespeichert und verarbeitet
* Somit ist diese Anwendung nicht konform mit der DSG (CH) und der DSGVO (EU)

* Wenn man z.B. ein Dokument, fur welches man selbst nicht die Rechte besitzt, Uber WhatsApp verschickt,
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Vorhandene Datenschutzproblematik von bekannten IT-Diensten

Beispiel Lebenslauf-Assistent von Office365 — Nur schwer ersichtliche Verlinkungen

www.education-cloud.eu

Das Tool, als Bestandteil von Word, greift automatisch auf Daten und Strukturen des sozialen Netzwerkes
LinkedIn zurick

Bei der Nutzung des Tools gelten automatisch auch die LinkedIn Nutzungs- und Datenschutzbestimmungen
Wahrend der Nutzung werden alle Suchabfragen automatisch auch an LinkedIn gesendet

LinkedIn-Daten werden auf eigenem Sever gespeichert

Somit ist diese Anwendung nicht DSG (CH) und DSGVO (EU) konform
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Digitale Losungen in der Schule miissen dem Datenschutz geniigen

* Es gibt Datenschutz-konforme Alternativen

Cloud-L6sungen von Schweizer Firmen mit Serverstandorten in der Schweiz oder on-premise-
Installationen

* Losungen von Open Source-Anbietern, welche on-premise oder in einer CH/EU Cloud installiert sind wie
zum Beispiel:

* Onlyoffice, LibreOffice etc. in der Textverarbeitung

* Threema oder sdui fir Instant-Messenger Dienste

e Jitsi fur Videokonferenz-Losungen

Datenschutz sollte nicht auf die leichte Schulter genommen werden, da es sich oft um besonders

schutzenswerte persdnliche Daten von Schulerinnen und Schiilern handelt

DSG (CH) und DSGVO (EU) sollen und miissen eingehalten werden
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Technisch-padagogisches Einsatzkonzept als Ausgangslage fiir eine erfolgreiche Digitalisierung
* Was will ich mit dem Einsatz der Technik erreichen?

e Was ist bereits vorhanden an IT-Infrastruktur? Was braucht es zusatzlich?

* Welche digitalen Geraten kdnnen einen Beitrag leisten und was ist der padagogische Nutzen davon?

* Welche Lehrkonzepte missen neu liberdacht bzw. ersetzt werden?
* Wie sieht das Konzept fiur die Aus- und Weiterbildung der Lehrerschaft aus?

* Gibt es einen laufenden Support bei der Umsetzung?
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Gerne bieten wir lhnen eine detaillierte Beratung zu folgenden Punkten an:

www.education-cloud.eu

Analyse der vorhandenen Technik

CH: Unterstltzung bei der Ausarbeitung des technisch-padagogischen Einsatzkonzepts gemass Lehrplan 21
D: Unterstlitzung bei der Ausarbeitung des technisch-padagogischen Einsatzkonzepts und des
Medienentwicklungsplans gemass dem DigitalPakt Schule

Unterstlitzung bei der Einreichung des Antrags fir die Beschaffung aller gewtinschten Gerate

Planung und Umsetzung des digitalen Klassenzimmers

Technische und padagogische Schulungen

DSG und DSGVO im Schulalltag

Support beim laufenden Betrieb des digitalen Klassenzimmers
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